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AUDITBESCHEINIGUNG ZUM

UBERWACHUNGSAUDIT
GEM. ETSI EN 319 403-1

Vertrauensdiensteanbieter

A-Trust GmbH

Qualifizierte Vertrauensdienste
a.sign premium
a.sign premium mobile
EU-ldentity mobile
a.sign premium seal
a.sign premium mobile seal
a.sign SSL EV
a.sign premium timestamp

A-SIT Referenz: A-SIT-SURV-CER-VIG-23-094

Version 1.0, 23.04.2024

Zugrundeliegender Bericht zum Uberwachungsaudit nach ETSI EN 319 403-1:

A-SIT-SURV-REP-VIG-23-094

Zugrundeliegender Konformitatsbewertungsbericht i.S.d. Artikels 20 der Verordnung (EU) Nr. 910/2014

(elDAS):
A-SIT-CONF-REP-VIG-22-089

A Akkreditierte Konformitatsbewertungsstelle



Auditaussage

Die Konformitatsbewertungsstelle Zentrum fur sichere Informationstechnologie — Austria (A-SIT)
bescheinigt hiermit dem Vertrauensdiensteanbieter

A-Trust GmbH, LandstralRer Hauptstral3e 1b, E02, 1030 Wien

fur die qualifizierten Vertrauensdienste

a.sign premium

a.sign premium mobile

EU-Identity mobile

a-sign premium seal

a-sign premium mobile seal

a.sign SSL EV

a.sign premium timestamp

die im letztmalig erstellten Konformitatsbewertungsbericht unter der Referenz A-SIT-CONF-REP-
VIG-22-089 sowie die im Delta-Konformitatsbewertungsbericht unter der Referenz A-SIT-CONF-
REP-VIG-23-058 gegebenen Empfehlungen vollstandig umgesetzt zu haben. Es wurde aufierdem
kein Umstand vorgefunden, der den erforderlichen Anforderungen der Verordnung (EU) Nr.

910/2014 (elIDAS) entgegensteht und somit ein Zurlickziehen der Konformitatsbewertung bewirkt
hatte.

Die nachste Konformitatsbewertung i.S.d. Artikels 20 Absatz 1 der elDAS' Verordnung soll bis
spatestens 05.04.2025 durchgefiihrt werden.

Wien, (Datum siehe el. Signatur)

o N Unterzeichner | Herbert Leitold
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Datum/Zeit-UTC | 2024-04-24T14:37:16+02:00

Prifinformation | Informationen zur Priifung der elektronischen Signatur
finden Sie unter: https://www.signaturpruefung.gv.at

) s 3‘EN4“

DI Herbert Leitold, technischer Leiter der Konformitatsbewertungsstelle

T VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 {iber elektronische
Identifizierung und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
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Grundlagen des Audits

Rechtliche Grundlage

Das ,Zentrum fur sichere Informationstechnologie — Austria“ (A-SIT) ist eine durch Akkreditierung
Austria gem. OVE/ONORM EN ISO/IEC 17065 iVm ETSI EN 319403-1 akkreditierte
Konformitatsbewertungsstelle i.S.d. Artikel 3 Z 18 der Verordnung (EU) Nr. 910/2014 (eIDAS). Die
Durchfiihrung des Uberwachungsaudits erfolgte geman:

e ETSIEN 319 403-1 V2.3.1 (2020-06), Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment; Part 1: Requirements for conformity assessment
bodies assessing Trust Service Providers

Normative Grundlagen

Es wurden die laut elDAS fur Vertrauensdienste aus dem Konformitatsbewertungsbericht (A-SIT-
CONF-REP-VIG-22-089) maligeblichen Anforderungen sowie europaischen Normen heran-
gezogen:

e ETSIEN 319401 V2.3.1 (2021-05), Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers

e ETSIEN 319 411-1 V1.3.1 (2021-05), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements

e ETSIEN 319 411-2V2.4.1 (2021-11), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates

e ETSIEN 319 421 V1.1.1 (2016-03), Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing Time-Stamps

e ETSITS 119431-1V1.2.1 (2021-05), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for trust service providers; Part 1. TSP service components
operating a remote QSCD / SCDev

e ETSITS 119-495 V1.6.1 (2022-11), Electronic Signatures and Infrastructures (ESI); Sector
Specific Requirements; Certificate Profiles and TSP Policy Requirements for Open Banking

e ETSITS 119 461 V1.1.1 (2021-07), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for trust service components providing identity proofing of trust
service subjects

Auditgegenstand

Der Auditgegenstand ist definiert durch folgende Informationen des Vertrauensdiensteanbieters und
der angebotenen Vertrauensdienste:

Vertrauensdiensteanbieter

Name A-Trust GmbH

Adresse LandstralRer Hauptstral’e 1b, E02, 1030 Wien

VAT AT-U50272100

Vertrauensdienst a.sign premium

Certificate Policy A-Trust Anwendungsvorgaben (Certificate Policy) flr qualifizierte
Zertifikate a.sign premium fur qualifizierte Signaturen, Version 1.4.4

Certificate Policy OID? | 1.2.40.0.17 (A-Trust) .1 (CP) .11 (a.sign premium) .1.4.4 (Version)

2 OID - Object Identifier
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Zertifikate®

Root-CA* ,A-Trust-Qual-02” | CN: a-sign-Premium-Sig-02 | Seriennummer: 144e10
Root-CA ,A-Trust-Qual-03” | CN: a-sign-Premium-Sig-03 | Seriennummer: 144e13
Root-CA ,A-Trust-Root-05" | CN: a-sign-Premium-Sig-05 | Seriennummer: 3a9670b3
Root-CA ,A-Trust-Root-07" | CN: a-sign-Premium-Sig-07 | Seriennummer: 0c868cf7
Root-CA ,A-Trust-Root-09” | CN: a-sign-Premium-Sig-09 | Seriennummer: 53503265

Vertrauensdienst a.sign premium mobile

Certificate Policy

A-Trust

Anwendungsvorgabe (Certificate Policy)
Zertifikate a.sign premium mobile, Version 1.1.5

fur qualifizierte

Certificate Policy OID

1.2.40.0.17 (A-Trust) .1 (CP) .20 (a.sign premium mobile) .1.1.5 (Version)

Zertifikate®

Root-CA ,A-Trust-Qual-03”

CN: a-sign-premium-mobile-03

Seriennummer: 6b9716¢c6

Root-CA ,A-Trust-Root-05"

CN: a-sign-premium-mobile-05

Seriennummer: 36a009¢c2

Root-CA ,A-Trust-Root-07”

CN: a-sign-premium-mobile-07

Seriennummer: 0854968

Root-CA ,A-Trust-Root-09”

CN: a-sign-premium-mobile-09

Seriennummer: 4e4f0766

Vertrauensdienst EU-Identity mobile

Certificate Policy

A-Trust

Anwendungsvorgabe (Certificate Policy) flr
Zertifikate EU-ldentity mobile, Version 1.1.4

qualifizierte

Certificate Policy OID

1.2.40.0.17 (A-Trust) .1 (CP) .23 (EU-Identity mobile) .1.1.4 (Version)

Zertifikate®

Root-CA ,A-Trust-Root-05"

CN: EU-Identity-mobile-05

Seriennummer: 67d1a25a

Root-CA ,A-Trust-Root-09”

CN: EU-Identity-mobile-09

Seriennummer: 47c125ab

Vertrauensdienst a.sign premium seal

Certificate Policy

A-Trust Anwendungsvorgaben
Zertifikate a.sign premium seal fir qualifizierte Siegel, Version 1.0.3

(Certificate Policy)

fur qualifizierte

Certificate Policy OID

1.2.40.0.17 (A-Trust) .1 (CP) .11.1 (a.sign premium seal) .1.0.3 (Version)

Zertifikate®

Root-CA ,A-Trust-Root-07”

CN: a-sign-premium-seal-07

Seriennummer: 0408351a

Root-CA ,A-Trust-Root-09”

CN: a-sign-premium-seal-09

Seriennummer: 5fc3a25f

3 Nur Zertifikate, die zum Zeitpunkt der Ausfertigung des urspriinglichen Konformitatsbewertungsberichts giltig waren, sind angefiihrt.

4 CA — Certification Authority
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Vertrauensdienst a.sign premium mobile seal

Certificate Policy

A-Trust Anwendungsvorgabe (Certificate Policy) fir qualifizierte
Zertifikate a.sign premium mobile seal, Version 1.0.3

Certificate Policy OID

1.2.40.0.17 (A-Trust) .1 (CP) .20.1 (a.sign premium mobile seal) .1.0.3
(Version)

Zertifikate®
Root-CA A-Trust-Root-07" CN: a-sign-premium-mobile- | Seriennummer: 1d9987d0
seal-07
Root-CA ,A-Trust-Root-09” geNa:I_%-gign-premium-mobile- Seriennummer: 52bc35d4

Vertrauensdienst a.sign SSL EV

Certificate Policy®

A-Trust Certificate Practice Statement for a.sign SSL advanced and
a.sign SSL qualified certificates, Version 2.4

Certificate Policy OID

1.2.40.0.17 (A-Trust) .2 (CPS) .22 (a.sign SSL EV)

Zertifikate®
Root-CA ,A-Trust-Root-07" | CN: a-sign-SSL-EV-07 Seriennummer: 1ed7cdb3
Root-CA ,A-Trust-Root-07" | CN: a-sign-SSL-EV-07a Seriennummer: 68cc8ef0
Root-CA ,A-Trust-Root-09” | CN: a-sign-SSL-EV-09 Seriennummer: 1fa6a590

Vertrauensdienst a.sign premium timestamp

Certificate Policy

A-Trust Anwendungsvorgaben (Certificate Policy)
fur qualifizierte Zeitstempel, Version 1.0.4

Certificate Policy OID

1.2.40.0.17 (A-Trust) .1 (CP) .26 (Zeitstempel) .1.0.4 (Version)

Zertifikate®

Root-CA ,A-Trust-Root-07”

CN: a-sign-premium- Seriennummer: 63d7a932
timestamping-07

Root-CA ,A-Trust-Root-09”

CN: a-sign-premium- Seriennummer: 5ce07044
timestamping-09

Auditablauf und Bericht zum Uberwachungsaudit

Das Uberwachungsaudit wurde als Vor-Ort-Audit am 18.01.2024 durchgefiihrt. Zuvor wurde an alle
Beteiligten ein Auditplan ausgesendet, in dem die Inhalte des Audits und somit auch der Ablauf

beschrieben sind.

Die dieser Auditbescheinigung zu Grunde liegenden Prifungsergebnisse sind im Bericht zum
Uberwachungsaudit unter der Referenznummer A-SIT-SURV-REP-VIG-23-094 vom 04.03.2024

dokumentiert.

5 Anmerkung: Das CP/CPS wird ausschlieRlich in einer kombinierten, englisch-sprachigen Fassung angeboten.
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Auditaussage

Im Zuge des Uberwachungsaudits wurden keine Nichtkonformititen zu den Anforderungen
aus den relevanten elDAS-Artikeln und den der Konformitatsbewertung zu Grunde liegenden
europdischen Normen festgestellt.

Bis zur Ausstellung des Auditberichts (A-SIT-SURV-REP-VIG-23-094) wurden offene Punkte zu
Empfehlungen aus bisherigen Konformitatsbewertungsberichten behoben und die Empfehlungen
somit zur Ganze umgesetzt.

Aus der Audittitigkeit fir das Uberwachungsaudit sowie aus anderen Projekten der
Konformitatsbewertungsstelle mit dem VDA A-Trust, die seit der Konformitatsbewertung VIG-22-
089 vom 05.04.2023 durchgefuhrt wurden, ergaben sich drei zusatzliche Empfehlungen. Diese
neuen Empfehlungen sind zum Zeitpunkt der Ausstellung dieser Bescheinigung nicht
sicherheitsrelevant und stellen keine Abweichung zu den Anforderungen aus den relevanten
elDAS-Artikeln dar.
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